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! Declaracion

i La Empresa de Acueducto y Alcantarillado de Bogota - ESP se compromete a establecer los lineamientos de la gestion }
: integral de riesgos y oportunidades para la Empresa y a disponer de los recursos necesarios que aseguren y mejoren :
i permanentemente la gestién del riesgo en todas sus etapas, orientados a disminuir la vulnerabilidad ante situaciones que }
i puedan afectar el cumplimiento de su misién y de sus objetivos estratégicos, asi como definir las directrices para el }
: aprovechamiento de oportunidades que generen valor para la EAAB-ESP y sus grupos de interés, dando cumplimiento a :
i los diferentes enfoques normativos y reglamentarios que se encuentran en el Sistema Unico de Gestion-SUG. :

Justificacion

i La Politica de Administracion de riesgos y oportunidades, se encuentra enmarcada dentro de la estructura de ambiente de
: control del gobierno corporativo de la EAAB-ESP y desarrolla los lineamientos establecidos en el Modelo Integrado de :
i Planeacion y Gestion (MIPG) particularmente en la dimension de Direccionamiento Estratégico y Planeacion y la Dimensién
i de Control Interno. :

Asimismo, el Sistema de Gestién de Calidad de la EAAB-ESP, acorde con lo establecido en la Norma 1SO 9001:2015
! vigente, considera la importancia del enfoque basado en riesgos y la gestion de oportunidades como una herramienta para }
lograr los objetivos previstos.

i En este sentido, la administracion del riesgo y oportunidades contribuye a elevar el conocimiento estableciendo una base

i confiable para la planificacion y la toma de decisiones, mejorando la efectividad de los controles y de los procesos, con el
: fin de prevenir situaciones adversas y reducir efectos no deseados, asi como aprovechar o potencializar las situaciones
que tengan efectos positivos a través de acciones para el mejoramiento continuo.

 Alcance

Esta politica integral de administracién de riesgos y oportunidades es aplicable a:

a. Todos los procesos que conforman el Sistema Unico de Gestion — SUG de la EAAB-ESP.
b. Todos los activos de informacion generados en cada uno de los procesos del SUG.

c. Todos los grupos de interés.

d. Todas las areas funcionales definidas en la estructura organizacional de la EAAB-ESP.
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! Directrices

i De conformidad con lo definido por el Departamento Administrativo de la Funcion Publica (DAFP) en la Guia para la i
: Administracion del Riesgo y el disefio de controles en entidades publicas Version 6 y lo establecido en la NTC ISO 9001:2015 :
i Norma Técnica Colombiana de Sistemas de Gestién de la Calidad, la Politica de Administracién de Riesgos y Oportunidades
i de la EAAB-ESP esta conformada por los siguientes elementos: :

EJE TEMATICO

DESCRIPCION EJE TEMATICO

PRODUCTO

Alineaciébn con los
objetivos estratégicos

Herramientas que respaldan el cumplimiento del
Plan General Estratégico a través de la
prevencién del riesgo y aprovechamiento de
oportunidades.

Politica de administracion de riesgos y
oportunidades

Comunicacion y
socializaciébn de la
politica de
administracién de

riesgos y oportunidades

Estrategias para fortalecer el conocimiento y
capacidades del talento humano de la Empresa
sobre la gestion de riesgos y oportunidades.

Piezas de divulgacion de la politica de
administracion de riesgos y
oportunidades

Jornadas de formacion y capacitacion
Contenidos en induccién y reinduccion

Lineamientos generales
y transversales para la
gestion de riesgos y
oportunidades

Conjunto de directrices que buscan articular la
gestion de riesgos desde el andlisis de contexto,
hacia la identificacion de oportunidades que
puedan gestionarse desde los procesos y a
través de la planeacion institucional,
fortaleciendo la misionalidad y el cumplimiento de
objetivos estratégicos.

Procedimiento de Administracion de
Riesgos y Oportunidades
(MPEEO0301P)

Instructivo de Analisis y valoracion de
riesgos y controles (MPEE0301101)

Lineamientos
metodoldgicos en la
gestion de riesgos y
oportunidades

Pautas que permitan gestionar los riesgos hacia
un nivel aceptable y fortalecer los controles en la
gestiéon institucional con el fin de reducir la
materializacion de eventos no deseados.

Matriz de riesgos
Planes de tratamiento de riesgos

Revision y seguimiento
de la politica

Mecanismos de evaluacion y medicion de la
gestion de riesgos y oportunidades.

Politica de administracion de riesgos y
oportunidades revisada.
Informe cuatrimestral de la gestion de
riesgos y oportunidades.

: El detalle de los ejes tematicos se encuentra a continuacion:

Alineacién con los objetivos estratégicos :
La gestion de riesgos y oportunidades se configura como la herramienta que respalda el cumplimiento de los objetivos
estratégicos, en la que se definen las directrices para el tratamiento, manejo y seguimiento a los riesgos y oportunidades :
en el marco del Direccionamiento Estratégico de la Empresa y, su implementacion se logra mediante la promocion de i
una cultura organizacional orientada al conocimiento y prevencion de riesgos, a la identificacion de oportunidades, al :
disefio y fortalecimiento de controles y al establecimiento de acciones para mitigar impactos que contribuyan a la i
eficiencia de los procesos. :
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ie  Comunicaciony socializacién de la politica de administracién de riesgos y oportunidades

La politica de administraciéon de riesgos y oportunidades de la EAAB-ESP se socializa y comunica a través de los
diferentes canales disponibles, con el fin de fortalecer el conocimiento y capacidades del talento humano de la i
organizacion en la gestién de riesgos: :

e Pagina Web

e Intranet

e Correo institucional

e Informativo interno

e Jornadas de formacion y capacitacion
e Contenidos en induccion y reinduccion

‘e Lineamientos generales y transversales para la gestion de riesgos y oportunidades :
e Lagestion de riesgos y oportunidades en la EAAB-ESP se desarrolla atendiendo lo definido en la presente politica, }
asi como en los documentos metodoldgicos que soportan el marco del Sistema Unico de Gestién - SUG, en los :
que se establecen directrices y politicas operativas frente a la gestion y administracién de riesgos y oportunidades }

en sus diferentes tipologias (Gestion, corrupcion, seguridad de la informacion, ambiental, SARLAFT, fiscales, :
seguridad y salud en el trabajo y desastres) y en los diferentes enfoques implementados en la Empresa.

e Aldisefiar e implementar las diferentes metodologias para la administracién o gestién del riesgo, se deben integrar §
y articular con el modelo de operacién por procesos y con los diferentes enfoques incorporados en el Sistema Unico :

de Gestion - SUG.

e Através de la definicién de lineamientos estratégicos en la gestion de riesgos establecidos en la presente politica, }
asi como el adecuado cumplimiento de las responsabilidades asignadas, basadas en el esquema de lineas de :
defensa, se fortalece el sistema de control interno de la Empresa, con fundamento en los principios de autogestion, }
autocontrol y autoevaluacion.

e Las diferentes politicas que adopta la Empresa se articulan a la gestiéon de riesgos, reflejada en el disefio de :
controles en la operacion, en los ejercicios de planeacion institucional, en la gestion de proyectos, en los planes y i
lineamientos asociados a la continuidad de negocio y a la gestion de desastres y/o emergencias de la Empresa. i

e La gestién del talento humano y en especial la gestion de integridad, fortalece la cultura del autocontrol y de la :
gestion basada en principios éticos, convirtiéndose en la principal estrategia en la prevencion de riesgos de i
corrupcién, soborno y fraude. La EAAB-ESP establece lineamientos para la gestion del conflicto de interés, :
aplicables a todos los niveles de la Empresa a través del Cédigo de Integridad. La clasificacién y gestién de los i
riesgos de corrupcion incluye los riesgos asociados a la integridad del servidor publico.

e Los riesgos de corrupcion se identifican en los procesos de acuerdo con lo establecido en el procedimiento de :
Administracién de Riesgos y Oportunidades (MPEEQ301P) e instructivo de Analisis y valoracién de riesgos y i
controles (MPEE0301101), y cuya gestion impliqgue administrar u ordenar recursos, administrar informacion }
privilegiada y/o conceder autorizaciones o permisos. :

e Los riesgos que se identifiquen en los procesos, independiente de su tipologia y que su materializacién pueda }
afectar el cumplimiento de los objetivos estratégicos o misionalidad de la Empresa, se asociaran a riesgos i
estratégicos. :

e Los riesgos de seguridad y salud en el trabajo de la EAAB-ESP son administrados por la Gerencia Corporativa }
Gestion Humana y Administrativa a través del subproceso de “Seguridad y salud en el trabajo” y las metodologias
definidas en su documentacion. :
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o Lineamientos frente al sistema de gestion de riesgos de Lavado de Activos y la Financiacion del Terrorismo LA/FT
e Lagestion de riesgos de LA/FT ha sido adoptada por la Empresa mediante Resolucion 0137 de 2023. :
e El enfoque del Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo }
(SARLAFT) en la gestion de riesgos se implementa con los controles para la identificacion y conocimiento de :
terceros (Proponentes, concursantes o postulantes en procesos de provision de cargos, grupo de interés i
proveedores, colaboradores y demas grupos de interés de la Empresa, con excepcion del grupo de usuarios, i
medios de comunicacién y academia e investigacion), la realizacién de la debida diligencia y en los reportes de :
operaciones sospechosas, que se realizan de acuerdo con las directrices que se establezcan, en cumplimiento de }
los lineamientos del Gobierno Nacional, de la Unidad de Informacion y Andlisis Financiero (UIAF) y del Gobierno :
Distrital en la materia.
e ElReporte de Operaciones Sospechosas la realiza el Oficial de Cumplimiento, de conformidad con los parametros }
fijados por la UIAF en el formato y/o herramienta establecida. :

o Lineamientos asociados a los riesgos de seguridad y privacidad de la informacion :
e La EAAB-ESP define sus lineamientos y politicas de Seguridad y privacidad de la informacién a través de los :
siguientes instrumentos: :
o Politica de Seguridad y Privacidad de la Informacion
o Politica de Tratamiento de Datos Personales
o Procedimientos del Subproceso de Gestiéon de Seguridad de la Informacién
o Acuerdo de uso de la informacion y los servicios informéticos de la EAAB-ESP :
e El enfoque de Seguridad de la Informacién busca que las areas sean responsables de su informacion, gestionen :
sus riesgos, definan mecanismos y controles que permitan el uso apropiado de la informacion, integridad,
confidencialidad y disponibilidad, esto implica un esfuerzo y compromiso institucional para la articulacion y :
cumplimiento de buenas précticas dentro de un sistema corporativo robusto de gestién de riesgo en la identificacion,
proteccién de informacién. Por lo tanto, en la EAAB-ESP, los riesgos de seguridad de la informacion son de i
responsabilidad de cada proceso como determinadores de la informacion que producen y como primera linea de :
defensa.
e La Gerencia de Tecnologia como segunda linea de defensa se encarga de liderar la gestién de los riesgos y §
controles de seguridad de la informacion, monitoreando la implementacion de practicas efectivas de gestion de :
riesgos y el cumplimiento de los compromisos definidos en los planes de tratamiento de riesgos de seguridad de la i
informacion. :

o Lineamientos frente a la gestion de riesgos de desastres :
e Lagestion de riesgos de desastres y cambio climatico lo desarrolla la Empresa a través de ejercicios de prospectiva :
que incorpora andlisis de entornos y vulnerabilidades de la intervencién institucional, mediante la planeacion }
institucional.

e Las acciones de mitigacién y respuesta a emergencia se gestionan a través de la Estrategia Institucional de :
Respuesta y los Planes de Emergencia y Contingencia de la Empresa.

e La gestion de respuesta y contingencia ante riesgos y amenazas que no estan bajo el control de la Empresa se }
fortalece mediante la actualizacion de la Estrategia Institucional de Respuesta y la evaluaciéon permanente de su :
implementacién. i

o Lineamientos frente a la gestion de riesgos fiscales :
e Los riesgos fiscales se identificaran en los procesos donde se realicen actividades de gestion o administracion de :
recursos pl]blicos, bienes y/o intereses _patrimoniales de naturaleza pL’Jinca, y.en los cudales se han _generado :
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advertencias, alertas o hallazgos por parte de entes de control (internos y externos), donde exista responsabllldad
fiscal. :

o Niveles de responsabilidad :
» El Sistema de Control Interno y la Administracion de Riesgos y Oportunidades de la EAAB-ESP se fundamenta en }
el esquema de lineas de defensa, que define los niveles de autoridad y responsabilidad de la Empresa frente a la i

gestion de riesgos, asegurando los niveles de coordinacion y comunicacion en las diferentes etapas de esta gestion. }

Linea de

Defensa Responsable Responsabilidad frente al riesgo

e Aprobar la politica de gestion de riesgos y oportunidades, necesaria para la
adecuada administracion de los riesgos de la EAAB-ESP (Acuerdo de Junta
Directiva No. 7 de 2019).

e Formular, aprobar y hacer seguimiento a las politicas, planes y programas

estratégicos o de desarrollo general de la Empresa, alineados al Plan de

Desarrollo Econdmico de Bogota D.C. y el Plan de Ordenamiento Territorial y

sus respectivas modificaciones (Acuerdo de Junta Directiva No.05 del 17 de

enero de 2019 — Por el cual se actualiza el marco estatutario de la Empresa de

Acueducto y Alcantarilado de Bogota-ESP. Empresa de Acueducto y

Alcantarillado de Bogota —ESP.).

Hacer seguimiento a la estrategia o conjunto de planes relacionados con la

gestion integral de riesgos de la EAAB-ESP para que se establezcan politicas

especificas empresariales con respecto a la evaluacion y administracion de
estos, analizando los niveles de exposicién de riesgo, sus implicaciones para la

EAAB-ESP y las medidas adoptadas para su control o mitigacion (Reglamento

Comité de Auditoria).

Evaluar el estado del Sistema de Control Interno de acuerdo con las

caracteristicas propias de cada organismo o entidad y aprobar las

modificaciones, actualizaciones y acciones de fortalecimiento del sistema a partir
de la normatividad vigente, los informes presentados por el jefe de control interno

0 quien haga sus veces, organismos de control y las recomendaciones del

equipo MECI (Decreto 1083 de 2015, modificado por Decreto 648 de 2017)

Definir el marco general para la gestion del riesgo y el control, proveer los

recursos necesarios para su implementacion, garantizar el cumplimiento de los

Comité planes dt_a la entidad y asegurar la mejora continua de la gestion y el desempefio

o de la entidad (Decreto 221 de 2023).

Institucional de : o . . . -

Coordinacién de Rew_se_lr y sqmeter a aprobacion de las instancias correspor_ldlentes la p0|ltl(;,a de

Control Interno admlnl_stramon de riesgos y hacer seguimiento, en especial a la prevencién y

deteccién de fraude, corrupcién y mala conducta, y a la adopcion,
implementacioén y a la aplicacion de controles por parte de las areas frente a los

riesgos identificados (Decreto 1083 de 2015, Acuerdo de Junta Directiva No. 6

de 2019, Resolucion 0226 de 2019).

Revisar y analizar los eventos y riesgos criticos de la organizacion y proponer

los ajustes y mejoras para su tratamiento y control.

Analizar los cambios en el entorno (contexto interno y externo) que puedan tener

un impacto significativo en la operacion de la entidad y que puedan generar

cambios en la estructura de riesgos y controles.

Junta Directiva

Comité de
Auditoria (Junta
Directiva)

Linea
Estratégica
Alta
Gerencia
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Comité
Corporativo

Aprobar las politicas y dar visto bueno a aquellas politicas que deban ser
aprobadas por la Junta Directiva. (Resolucion 1040 de 2023).

Articular los esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacién, sostenibilidad y mejora de MIPG.

Asegurar la implementacion y desarrollo de la Politica de Gestion de Gobierno
Digital y demas disposiciones que, en materia de arquitectura, cultura y
apropiacion, seguridad y privacidad de la informacion, servicios ciudadanos
digitales y seguridad digital, establezca el Ministerio de Tecnologias de la
Informacioén y las Comunicaciones (MinTIC).

Primera
Linea de
Defensa
(Guia de
administracio
n del riesgo y

Lideres de
procesos,
directores y
facilitadores del
SUG

Supervisar la ejecucion de los controles en sus equipos de trabajo, detectar
desviaciones o deficiencias en los controles y establecer acciones de mejora.
Informar a la Gerencia Corporativa de Planeamiento y Control de la identificacion
y valoracion de los riesgos que pueden afectar el proceso, los programas,
proyectos, planes y procedimientos a su cargo y actualizarlo cuando se requiera.
Definir, junto con sus grupos o equipos de trabajo, las correcciones, las acciones
preventivas, correctivas y de mejora en caso de materializacion de riesgos.
Coordinar ejercicios de autocontrol para detectar desviaciones de la planeacion
institucional y posibles riesgos en la gestion.

Promover el fortalecimiento de capacidades de los equipos de trabajo en los
programas y espacios de capacitacién disponibles en la organizacion.

Identificar los riesgos que pueden afectar el proceso, los programas, proyectos,

Supervisores de
contratos

disefio de 9 / ;
controles en planes y procedimientos a su cargo y actualizarlo cuando se requiera.
entidades e Aplicar los controles en las actividades que se encuentren bajo su
publicas — responsabilidad.
DAFP) Servidores y . A.tender los IJr)eamlen.tos. |nst|tuC|onaIe_s_ frente a la |mplementaC|én‘ de.,las
Colaboradores dlferen_t_es p_qlltlcas_ mstltuuonales y participar en los espacios de capacitacion y
sensibilizacion definidos.
o Alertar a los lideres de proceso, directores, jefes, coordinadores y/o facilitadores
del SUG, frente a la desactualizacion y obsolescencia de controles e
instrumentos de gestion del proceso.
o Alertar sobre posibles materializaciones de riesgos a los lideres de procesos.
I;floecr:ssod; « Proporcionar gufa y entrenamiento, asi como metodologias para la gestion de
. riesgos.
iegun;la SerV|dor§|s_dcodn e Apoyar en la administracion de politicas en cuanto a la definicion de roles y
ngi?ls: :Jleesg(s)gzzlr;:n;n?g respc_nr)sabilidad_es y el establecimie_nto d_e objetivos para su implementgcic')n.
(Guia de o lideres de . Identlfl_c’ar _carr_]blo_s enelentornoy S|tuaC|0r_1es em_ergentes que puedan impactar
administracié | implementacién de la gestion |nst|t_UC|onaI'y la manera de gestionar riesgos.
n del riesgo y sistemas de e Alertar a la primera Ilne_a de defensa o gerencia ope_ratlva frqnte a asuntos
disefio de gestion. eme_rgentes ylo de camt_)los en los escenarios regulatorl_os y de riesgos. _
controles en e Monitorear la adecuacion y efectividad del control interno, la exactitud e
entidades Oficiales de integriqlaq de la informacic’)n,_ e_I cu_mplimiento de las leyes y regulaciones, y la
publicas — cumplimiento remediacion oportuna de deficiencias. _ _ - o
DAFP) e Reportar a la gerencia o linea estratégica la identificacion de desviaciones, asi

como los resultados frente a los aspectos objeto de seguimiento y/o monitoreo
(Controles de segunda linea de defensa).

Procesos
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Tercera
Linea de
Defensa . . . .
(Guia de . Evaluar con mdependengle} del Slst.ema de Control Interno, proporcionando
L o informacién sobre la efectividad de Sistema, a través de un enfoque basado en
administracio - ) : - o . .
n del riesgo y Oficina de Con.t’rol riesgos, incluida la operacion de la primera y segunda linea de defensa.
disefio de Interno y Gestion Actividad que debera estar incorporada en el plan de auditoria y sus resultados
controles en :jnett;rer:in presentarse en el Comité Institucional de Coordinacion de Control
entidades )
publicas —
DAFP)

{e Lineamientos metodoldgicos en la gestiéon de riesgos y oportunidades :
i La redaccién de riesgos, asi como el disefio y evaluacién de los controles, debera efectuarse atendiendo los }
lineamientos que defina la EAAB-ESP, los cuales se articulan con lo establecido por el Departamento Administrativo }
de la Funcién Publica a través de la “Guia para la Administracion del Riesgo y el disefio de controles en entidades :
publicas — version 6”. Es igualmente necesario, seguir los lineamientos definidos en el Modelo de Seguridad y
Privacidad de Informacion del MinTic para los riesgos de seguridad de la informacioén, asi como los lineamientos :
para la gestion de riesgos de corrupcién y fraude que definan los respectivos responsables de la politica, de i
conformidad con lo establecido en el MIPG y las directrices distritales que se impartan sobre la materia. :
e Las etapas de la gestiébn o administracion del riesgo en la EAAB—ESP son las siguientes:
o Establecimiento del contexto
Identificacion
Andlisis
Valoracién y evaluacion
Tratamiento
o  Seguimiento y monitoreo :
e La forma en la que se desarrolla cada etapa en la gestién del riesgo y la identificacién de oportunidades se }
encuentra definida en el procedimiento de Administracion de riesgos y oportunidades (MPEEO301P) y sus :
instructivos asociados.
e La Empresa de Acueducto y Alcantarillado de Bogotd - ESP identifica los riesgos con base en el contexto i
estratégico, la planeacion estratégica (mision, vision, objetivos estratégicos), el mapa de procesos, los objetivos de :
los procesos del SUG (caracterizacion de procesos), el contexto de los procesos (analizando los factores internos i
y externos que afecten su cumplimiento), la informacion sobre la evaluacion del riesgo de vigencias anteriores, los i
informes de auditorias (internas o externas), la normatividad vigente y la debida proteccion de los derechos :
humanos.
e Todo riesgo que se encuentre identificado en la EAAB-ESP, debe ser revisado teniendo en cuenta los criterios que :
se mencionan a continuacion y sus resultados se deben presentar en el Comité Institucional de Coordinacion de i
Control Interno - CICCI: :
o El estado del disefio y descripcién de controles como el nivel de eficacia e implementacion. :
o Nivel de avance y cumplimento de los planes de tratamiento aplicables a los riesgos que afectan los i
objetivos estratégicos. :
o Informes de monitoreo efectuado por la segunda linea. :
e Cada uno de los lideres de los diferentes enfoques sistémicos y/o tipologias del riesgo en la EAAB-ESP realiza }
monitoreo cuatrimestral a la implementacion de las acciones de tratamiento y la eficacia de los controles, en :
cumplimiento de sus responsabilidades como rol de segunda linea de defensa. :

O O O O
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o Niveles para calificar la probabilidad e impacto de los riesgos:

e La matriz de calor representa el nivel de severidad del riesgo, la cual se conforma por cinco (5) niveles de
probabilidad y cinco (5) niveles de impacto, a excepcion de los riesgos de corrupcién cuyo nivel de impacto se mide
en tres niveles: moderado, mayor y catastréfico, toda vez que no existe nivel de aceptacion para este tipo de riesgos,
y de los riesgos ambientales donde el nivel de impacto se mide en tres niveles: leve, moderado y catastréfico. Esta
combinacién de los dos factores de valoracién en el riesgo representa cuatro (4) zonas de riesgo: Baja, media, alta

y extrema.
Imagen 1. Mapas de calor por tipologia de riesgo
Muy Ao | 100% 0% 4% 0% 8% Gasiseguro [ 100% 60% 80% Muy Ao | 100% 20% 60%
Mo 0% 16% 2 4% 4% Probable 8% 8% 4% Alto 0% 16% 8%
o
3 3
E Medo 60% 12% A% 36% 8% E Posible 60% 36% 48% -E Medio 60% 12% 36%
£ £ 8
Bap 40% 8% 16% 4% 3% Improbable 40% 2% 3% Bap 40% 8% 24%
Muy Bao 20% 4% 8% 12% 16% Rara vez 20% 12% 16% Muy Bajp 20% 4% 12%
0% 4% 60% 8% 0% 0% 20% 100% 20% 60% 100%
Leve Menor Moderado | Mayor | Catastréfico Moderado Mayor | Catastrifico Leve Moderado | Catastréfico
Impacto Impacto Impacto
Gestion, SARLAFT, fiscal y " .
Corrupcién Ambiental

seguridad de la informacion

Fuente: Adaptado de la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Versién 6 -
DAFP

o El detalle de las escalas de probabilidad, impacto y zonas de riesgos se encuentran en el procedimiento de
administracion de riesgos y oportunidades (MPEEO301P) y sus documentos asociados.

Riesgos de gestion, SARLAFT, fiscal, seguridad de la informacion:

Imagen 2. Niveles de probabilidad e impacto para riesgos de gestion, SARLAFT, fiscal, seguridad de la informacion

Frecuencia de la Actividad Probabilidad Afectacion Economica Reputacional

Muy Baja La actividad que conlleva el riesgo se ejecuta 20% Leve 20% Adectacion menor a 10 SMLMV , E'ﬂ;:ﬁ:ﬁ;::m fa imagen de algin &rea de la

como méximos 2 veces por afio )
. . . El riesgo afecta la imagen de la entidad
- La actividad que conlieva el riesgo se ejecuta de 40% Entre 10 y 50 SMLMV intenamente, de conocimiento general nivel
] 3a 24 veces por afo Menor-40% nire 10y intemo, de junta directiva y acsionistas ylo de

=] proveedores.
= Media La actividad que conlleva el riesgo se ejecuta de 0% 3 El riesgo afecta la imagen de la enfidad con
-l'% 24 a 500 veces porano g Moderado 60% Entre 50 y 100 SMLMY algunos usuarios de relevancia frente al logro

o - ! . o de los objetivos.
=] La actividad que conlieva el riesgo se ejecuta E Bl riesgo afecta la imagen de la enfidad con
E Alta minimo 500 veces al afo y maximo 5000 veces 80% — Mayor 80% Entre 100 y 500 SMLMY eleclo publicitario sostenido a nivel de sector
por afo administrativo, nivel departamental o municipal.
La actividad lleva el uta mas El riesgo afecla la imagen de la entidad a nivel
Muy Alta & ;é;lvec;uem(rn:m a el flesgo se gjécuta mas 100% Catastrofico 100%  DEMEREUELILL nacional, con efecto publicitario sostenido a
nivel pais
reerrerne e s UEN1EE GUia para |a Administracion del Riesgo y el disefio de controles en enfidades publicas Version 6 - DAER |
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Riesgos de corrupcién:
Imagen 3. Niveles de probabilidad e impacto para riesgos de corrupcién

Probabilidad Descripcién Frecuencia T = =
. 0. Freguntas marcacas :
Rara vez 20% El evento puede ocumir su'\u en circunstancias Numseha presentado en los Otimos Impacto con Si :
= excepcionales (Poco comines o anormales). 5 afios o E
g - 40% El evento puede ocurrir en algin momento. Sea Pfesentadu"a\ menes 1 vez T Moderado 1-5 :
o en los ultimos 5 afios. g :
8 Posible 0% El eventa podra ocurir en algin momento Se ha’presentadow al mencs 1 vez E Mayor 6-11 :
[} en los ultimos 2 afios — :
'g Probable 0% Es viable que el evento ocurra en la mayoria  Se ha presentado al menos 1 vez _ 12-19 §
a de las circunstancias. en el (timo afio H
- 100% Se espera que el evento ocurra en la mayoria Se ha presentado méas de una vez E
de crcunstancias. en el Utimo afio E
Fuente: Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas Versién 6 - DAFP
Riesgos ambientales: :
Imagen 4. Niveles de probabilidad e impacto para riesgos ambientales :
Frecuencia de la Actividad Probabilidad :
Muy Baja La admdgd que conlleva e_l riesjo se ejecuta 0%
como maximos 2 veces por afo - H
< i ) Impacto Descripcion :
© La actividad que conlleva el riesgo se ejecuta de 0% H
° 3a 24 veces por aho o |Leve 20% Mayor o igual a -25 puntos &
_ - H
0 - . . = H
®  peda 2 Civdad queconlevaclriesgose geatade  gpo, 8 Moderado 60% Entre 25y 75 puntos
.g 24 a 500 veces por ano £ :
E La actividad que conlleva el riesgo se ejecuta - _ 100% Menor o igual a -75 puntos :
Alta minimo 500 veces al afio y maximo 5000 veces 80% H
por afio E
La actividad que conlleva el riesgo se ejecuta mas :
Fuente: Adaptado de Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Versién 6 - :
DAFP :
e La calificacién de impacto de los riesgos de corrupcién se articula con la Guia para la Gestién del Riesgos de }
Corrupcion de la Presidencia de la Republica. Para los demas riesgos, se mide el impacto de conformidad con la :
Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Version 6 del DAFP, de :
acuerdo con la afectacion que pueda generar el riesgo identificado. :
o Niveles de aceptacién de los riesgos y tratamiento de los riesgos:
e Los riesgos de corrupcidon no tienen nivel de aceptacion; por lo tanto, siempre deberan identificar acciones de :
tratamiento. :
e Los riesgos residuales que se ubiquen en zona baja seran aceptables en la EAAB-ESP, entendiendo que los }
controles definidos son suficientes para llevar el riesgo a su nivel minimo; en estos riesgos la formulacion de los :
planes de tratamiento es opcional y son producto de las necesidades del proceso o por requerimiento de la alta :
direccion. Sin embargo, se deben revisar anualmente, a fin de garantizar que las condiciones bajo las cuales han }
sido analizados no han cambiado, y si las condiciones cambian, es necesario volver a valorar para determinar el :
manejo correspondiente a través de los controles que sean necesarios. :
Revis6: Comité Corporativo Comité
Elaboré: Direccion Gestion de Calidad y | Corporativo Fecha Revision: 30/04/2024 -
Procesos Comité Institucional de Coordinacién de | 20/05/2024

Control Interno

Responsable: Gerencia Corporativa de
Planeamiento y Control

Aprobd: Junta Directiva Acta No. 2673 | Fecha Aprobacion: 29/07/2024

MPEEO111F01 -03



£ acueducto

_(.(f— AGUA Y ALCANTARILLADO DE BOGOTA

POLITICA

Nombre: Administracion de Riesgos y Oportunidades Version: 07 Pagina: 10de 10

e En los riesgos ubicados en zonas media, alta o extrema se deberan identificar acciones de tratamiento que :
fortalezca la gestion. i
e Las acciones del tratamiento de riesgos se enfocaran en:
o ACEPTAR: No se adopta ninguna medida que afecte probabilidad o impacto.
o REDUCIR o MITIGAR: Adoptar medidas para reducir probabilidad o impacto.
o COMPARTIR o TRANSFERIR: Medidas de aseguramiento o proteccion financiera.
o EVITAR: Se abandonan las actividades que dan lugar al riesgo.

fe  Revision y seguimiento de la politica :
e La Gerencia de Planeamiento y Control es la encargada de liderar la gestién para implementar y efectuar el :
seguimiento, control y mejora continua de la presente politica, la cual debera revisarse al menos una vez al afio }
con el fin de determinar su pertinencia, funcionalidad y realizando los ajustes necesarios en caso de requerirse. i

e Los instrumentos metodolégicos se revisardn de acuerdo con la necesidad y en especial, atendiendo :
recomendaciones de organismos de control externo e interno, cuando se requieran implementar enfoques o i
sistemas de gestion que deban articularse con el sistema de control interno, la gestién integral de riesgos de la :
organizacion y como producto del analisis de contexto.

e  El seguimiento a la implementacion y mejora de la gestion de riesgos de la Empresa se desarrollara con base en
los ejes tematicos y lineamientos definidos en esta politica institucional, asi como en los monitoreos y evaluaciones :
periddicas que desarrolla la segunda y tercera linea de defensa. i

i Control de cambios

FECHA DESCRIPCION Y JUSTIFICACION DEL CAMBIO VERSION
Ajuste de formato, actualizacion de lineamientos a partir de version 6 de la Guia para la
29/07/2024 Administracion del Riesgo y el disefio de controles en entidades publicas DAFP, 07
alineacion del esquema de lineas de defensa del sistema de control interno,
incorporacion de lineamientos en Derechos Humanos, Integridad y SARLAFT.
29/10/2020 Ajuste contenido de politica, actualizacion de formato de politicas, actualizacion 06
normativa nacional y distrital, roles y responsabilidades y ajuste en declaracion.
19/09/2019 Actualizacién de declaracién a partir de ajustes metodoldgicos distritales y normativa. 05
5/09/2018 Actualizacién de declaracion a partir de ajustes metodoldgicos distritales y normativa. 04
01/08/2017 | Actualizacion declaracion y roles en la gestion. 03
18/10/2016 Ajuste de declaracion y actualizacién normativa. 02
22/10/2008 Versién Inicial documento de politica 01
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